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Resumen

Durante 2018, un grupo de ciberataques exitosos a algunos bancos mexica-
nos, demostrd el riesgo a lo que estdn expuestos. El objetivo del presente
articulo es identificar el impacto econdmico en el precio de las acciones de
los bancos debido al ataque cibernético al sistema de pagos interbancario
mexicano (SPEI). La metodologia utilizada uso diferentes indicadores fi-
nancieros comunmente usados para valorar el riesgo reflejan el impacto
economico en el precio de las acciones de los bancos afectados. En los re-
sultados se observa como los indicadores Beta, Alpha, Treynor, Sharpe y
VaR relacionan las fechas de los ataques y el impacto en el precio de las
acciones. Cuando se realiza un analisis con dichos indicadores utilizando
una periodicidad diaria, su demuestra el impacto econémico sufrido pese
a que algunas instituciones bancarias no difundieron oportunamente la
informacidn a sus accionistas.

Palabras clave: cibercrimen; ciber-seguridad; bancos; sistema interbancario de
pagos electronicos; SPEIL
Clacificaciéon JEL: O33, L86, G21.

“Doctorante en la Universidad Autonéma de Querétaro. <Sgongora65@hotmail.com>
" Profesor-investigador en la Universidad Autonéma de Querétaro. <humberto.banda@gmail.com>.

119



SERGIO R. GONGORA JIMENEZ, HUMBERTO BANDA-ORTIZ

Impact on the price of bank shares due to
the cyber-attack on the SPEI

Abstract

During 2018, a group of successful cyber-attacks on some banks demonstra-
ted the risk to which they are exposed. The target of this article is to identify
the economic impact on the price of bank shares due to the cyber-attack on
the Mexican interbank payment system (SPEI). The importance in economic
terms of the interbank electronic payment system has made it an objective
for cybercriminals. The methodology used uses different financial indicators
commonly used to assess risk reflect the economic impact on the price of the
shares of the banks. The results show how the indicators Beta, Alpha, Trey-
nor, Sharpe and VaR relate the dates of the attacks and the impact on the price
of the shares. When an analysis is carried out with these indicators using a
daily periodicity, it demonstrates the economic impact suffered despite the
fact that some banking institutions didn’t timely disseminate the information
to their shareholders.

Keywords: cybercrimes; cybersecurity; private banks; the interbank electronic
payment system.
JEL classification: O33, L86, G21.

1. Introduccion

Los progresos que se han tenido durante las tltimas décadas en las tecnolo-
gias de la comunicacion y, especificamente, en la infraestructura de internet
proporciona un ambiente propicio para la realizacion de actividades ilegales.
Actualmente, el trafico de Internet se expande considerablemente en todos los
paises, lo que contribuye significativamente a una mayor exposicion por parte
de los agentes economicos a los ataques de delitos informaticos. Mas alla de
las ventajas inherentes de la integracion internacional, las TIC’s (Tecnologias
de Informacién y Comunicaciones) proporcionan un entorno propicio para
obtener beneficios ilegales basados sobre actividades complejas relacionadas
con delitos cibernéticos, especialmente en términos de paises emergentes.

Un ejemplo de lo planteado en el parrafo anterior es que durante 2018 algu-
nos bancos mexicanos sufrieron ataques exitosos por parte de hackers, a pesar
de las medidas implementadas por las autoridades del sistema financiero mexi-
cano para proteger a las instituciones de los ciberataques.
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Dicho evento pone de manifiesto el riesgo al que estan expuestas las ins-
tituciones financieras. Es por ello que la implementacion de estrategias de
seguridad y proteccion cibernética deben alcanzar un nivel superior, tanto en
términos de tecnologia como de recursos asignados. De acuerdo con la firma
de consultoria Pricewaterhouse Coopers (2014), el 45% del sistema financiero
a nivel mundial ha sufrido ataques informaticos, en comparacion con las de-
mas industrias, las cuales reportan que un 34% han sufrido ciberataques.

Por lo que respecta al impacto econdmico que tienen los ciberataques, dife-
rentes estudios muestran que las empresas sufren una perdida, a corto plazo,
de entre el 1% y el 5% en el precio de sus acciones. No obstante, en lo referente
a las instituciones financieras dicha perdida puede llegar hasta el 15%. Es por
ello que el objetivo del presente estudio es identificar el impacto econdmico en
el precio de las acciones de los bancos debido al ataque cibernético al sistema
de pagos interbancario mexicano (SPEI).

La presente investigacion se estructura de la siguiente manera: en la segun-
da seccion se presentan los diferentes estudios sobre los ataques cibernéticos
y su impacto en la economia. En la tercera seccion se presenta una breve des-
cripcion del sistema bancario mexicano y del sistema de pagos electrénicos
interbancarios (SPEI). En la cuarta seccidon se presenta la metodologia para
analizar el impacto que tuvieron los bancos mexicanos por el ataque al SPEI.
En la quinta seccion se presentan los resultados de la investigacion. Finalmen-
te, en la sexta seccion se presentan las conclusiones.

2. Estado del Arte

De acuerdo a Antonescum (2015), en términos generales, el delito cibernético
se incluye como una actividad completamente ilegal y criminal que se lleva
a cabo a través de tecnologia de la informacion. Las afectaciones generadas
por el delito cibernético son ampliamente discutidas en la literatura. Autores
como Martinez (2018), han analizado el tema del delito cibernético proporcio-
nando ideas fundamentales para minimizar el riesgo de ataques o, incluso,
combatir este fendomeno negativo.

De acuerdo a Gomez (2017), en general, el delito cibernético incluye una
amplia gama de actividades ilegales como: acoso cibernético, terrorismo ci-
bernético, robo de identidad, acoso cibernético, pornografia virtual (a través
de Internet), espionaje cibernético (obtencion ilegal datos confidenciales), pi-
rateria informatica, fraude informatico, acoso en linea, phishing, pirateria en
linea, chantaje virtual, extorsion cibernética, ataques de spam, infraccién de
derechos de autor, virus informaticos instalados sin conocimiento del usuario
de programas de software malicioso.
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Saini, Rao y Panda (2012), examinaron el impacto de las amenazas ciberné-
ticas a raiz de problemas como interrupcion econémica, trastorno psicoldgico,
ataques a la seguridad nacional (defensa) para realizar fraudes y actividades
ilegales. En este mismo sentido, otros autores como Espinosa (2015), identifi-
can las siguientes categorias de ciberdelincuentes, junto con las especificacio-
nes correspondientes de cada categoria: ciber terroristas, piratas cibernéticos,
hackers, delincuentes profesionales, crackers y bromistas.

De acuerdo al estudio publicado por PricewaterhouseCoopers (2014), indica
que el 45% del Sistema financiero mundial ha sufrido ataques informaticos en
comparacion con las demas industrias que reportan el 34%. Este sector sigue
siendo un objetivo clave para los ciberdelincuentes y la apropiacion indebida de
activos econdmicos sigue siendo el principal tipo de delito denunciado.

Anderson & Moore (2014), denotan la importancia de los sistemas de in-
formacion electronica es evidente para todos los participantes en la economia
moderna. Cuando la informacion no circula, sectores enteros de la economia
es vulnerable. Los sectores financieros, el comercio mayorista y minorista,
transporte publico, la industria, y las empresas de servicios se ralentizarian
debido a la falta o deterioro de sus sistemas informaticos. Los servicios publi-
cos vitales son igualmente dependientes de la tecnologia de la informacién y
comunicaciones.

Para Machin & Gazapo (2016), la seguridad de la informacion, la protec-
cion de los sistemas informaticos, la integridad, confidencialidad y disponi-
bilidad de los datos que contienen, se reconocen como un aspecto critico de
politica nacional. Se han identificado dos tendencias actuales que indican su
importancia es creciente: En primer lugar, la integracion de las computadoras
en mas y mas aspectos de la modernidad de la vida cotidiana. En segundo
lugar, los ciberataques o las infracciones de seguridad en la informacién pare-
cen aumentar en frecuencia, y pocos observadores estan dispuestos a ignorar
la posibilidad que futuros ataques podrian tener consecuencias mucho mas
severas de lo que ha sido observado hasta la fecha.

De acuerdo al estudio presentado por Cashell (2004), sobre el impacto econdmi-
co de los ciberataques, indican que las empresas que anuncian una violacion de se-
guridad informatica sufren una perdida a corto plazo entre el 1% y el 5% del precio
de sus acciones y en el caso de empresas financieras pueden llegar hasta el 15%, en
donde los atacantes obtuvieron acceso a informacion confidencial de sus clientes.

Las investigaciones sobre el impacto en el precio de las acciones de los
ciberataques muestran que identificé que las empresas objetivo de los cibera-
taques sufren pérdidas, las caidas de precios rondan las magnitudes de pérdi-
das de accionistas de entre $ 50 millones y $ 200 millones.

De acuerdo a la teoria de mercado, el precio de las acciones de una em-
presa estd determinado principalmente por el valor presente descontado
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de los flujos de efectivo que se espera que resulten de la produccion de esa em-
presa. Ese flujo de caja es lo que contribuye a la riqueza de los accionistas, ya sea
en forma de dividendos o en la expansion del stock de capital productivo de la
empresa. Cualquier evento eso cambia las expectativas de los inversores sobre
ese flujo futuro de ingresos que probablemente afectar el precio de la accion.

Brown, Edwards y Marsden (2009), investigaron los complejos problemas
asociados a la seguridad de la informacion y el creciente grado de exposicion,
asi como, la importancia que han adquirido para los gobiernos, las corpora-
ciones y la sociedad actual.

Lagazio, Sherif y Cushman (2014), investigaron los efectos de los delitos in-
formaticos en el sector financiero y revelaron ciertas vulnerabilidades con res-
pecto al comportamiento estratégico de las companias financieras, tales como,
gastos exagerados de defensa y una persistente negacion o desestimacion de
incidentes de delitos cibernéticos.

Seguin Cashell & William (2004), nadie en el campo estd satisfecho con nues-
tra capacidad actual para medir los costos y probabilidades de ciberataques.
No existen metodologias estandar para el andlisis de costos y su medicion, y
el estudio de la frecuencia de los ataques se ve obstaculizado por la renuen-
cia de organizaciones para hacer publicas sus experiencias con violaciones de
seguridad. Existen diversos incentivos para no revelar informacién sobre un
ciberataque. Lo que genera falta de informacion y datos sobre violaciones de
seguridad de la informacion, no porque la informacion no se cuantifique, mas
bien, el problema es que las organizaciones tienen incentivos econémicos rea-
les para no revelar dicha informacion. Los costos de la divulgacion al ptblico
pueden tomar varios efectos:

¢ Impacto en el mercado financiero. Los mercados de acciones, crédito y
los bonos las emitidos por las empresas, asi como su calificaciéon pueden
reaccionar negativamente a los anuncios de violacion de seguridad.

* Reputacion o efectos de confianza. La publicidad negativa puede dahar
la reputacion o marca de una empresa, e incluso, hacer que los clientes
pierdan confianza. Estos efectos pueden dar a sus rivales comerciales
una competencia ventaja.

* Problemas de litigio. Si una organizacion informa una violacion de
seguridad informatica, los inversores, los clientes u otras partes inte-
resadas pueden utilizar los tribunales para buscar la recuperacion de
dafos.

¢ Problemas de responsabilidad. Los funcionarios de una empresa u or-
ganizacion pueden enfrentar sanciones bajo leyes federales como La
Ley Federal de Proteccion de Datos Personales en Posesion de Particu-
lares de México, en caso de tener informacion de clientes de EU. Ley de
1999 (GLBA) o la Ley Sarbanes-Oxley de 2003.
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* Senal a los atacantes. Un anuncio publico puede alertar a los piratas
informaticos de que las ciber defensas de una organizacion son débiles
e inspiran aun mas ataques

e Seguridad en el empleo. El personal de TI (Tecnologias de la Informa-
cion) puede temer por sus trabajos después de un incidente y tratar de
ocultar la violacion de seguridad a la alta direccion.

Cualquiera de estos costos de divulgacion puede ser significativo. Pueden
seguir rapidamente a un anuncio publico y estan a cargo de empresas indi-
viduales o individuos dentro de esas empresas. De acuerdo a Gomez (2017),
las posibles victimas a menudo descuidan la idea de la vulnerabilidad al deli-
to cibernético y sus amplias implicaciones negativas. Los principales canales
utilizados en los delitos cibernéticos incluyen componentes de uso comun de
internet, como, correos electronicos, sitios web (en particular, sitios de comer-
cio electrénico), salas de chat, grupos de discusion, mensajeria instantanea
(IM), foros abiertos, redes sociales, mensajeria u otros servicios en linea. Las
implicaciones financieras de los delitos cibernéticos representan un tema muy
delicado en el contexto de economias globalizadas.

Segin Antonescum (2015), indica que los paises emergentes representan
un objetivo muy vulnerable debido a problemas estructurales y desequilibrios
institucionales. Desde el uso creciente de la tecnologia de la informacion, las
posibilidades de obtener ganancias fraudulentas con base en delitos ciberné-
ticos se han vuelto cada vez mas significativas. Debido a los ciberataques, el
rendimiento de la empresa se ve afectado significativamente y también au-
mentan las pérdidas financieras. Aparentemente, el efecto acumulativo de los
delitos cibernéticos proporciona un marco inquietante sobre la fragilidad de
las economias emergentes con respecto a cualquier tipo de ciberataques, como
manipulacion del mercado y obtencion de codigos de acceso a las cuentas
bancarias de los clientes. Sin embargo, hay es una ventaja importante rela-
cionada con el bajo nivel de desarrollo de las economias emergentes en com-
paracion con paises desarrollados. Por lo tanto, el uso de la tecnologia de la
informacion y, en consecuencia, Internet no es muy elevado y extenso para
los paises emergentes, pero existe una fuerte tendencia de crecimiento al alza.

De acuerdo con lo planteado por Generali Global Assistance (2018), las
implicaciones no financieras de los delitos cibernéticos incluyen una serie
de cuestiones extremadamente importantes como: pérdida de confianza del
cliente, publicidad negativa (escandalos de imagen, dano a la reputacion),
disminucion de la productividad, discontinuidad del servicio de negocio,
pérdida de datos o informacion confidenciales de clientes o empresas, acceso
no autorizado a ciertas innovaciones de productos, pérdida de propiedad in-
telectual, etc., a veces es muy dificil estimar con precision el costo del delito
cibernético ataca considerando ciertas implicaciones no financieras. Ademas,
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las implicaciones no financieras de los delitos cibernéticos son bastante difici-
les de comparar en funcion de un enfoque cuantitativo, pero sin duda tiene un
Impacto muy alto con consecuencias extremadamente dramaticas.

3. Sistema bancario mexicano

En términos generales el SBM (Sistema Bancario Mexicano) representa uno de
los dos sub - segmentos financieros en una economia; el otro esta constituido
por la Bolsas Mexicana de Valores y los intermediarios bursatiles “Casas de
Bolsa” que operen en la economia. En el SBM acttian como intermediarios
realizando operaciones de crédito mediante la recepcion y el otorgamiento de
créditos directos de y hacia los clientes. Esto es, por una parte, el banco cap-
ta recursos directamente de los ahorradores para posteriormente colocarlos
como créditos directos a los prestatarios que solicitan los recursos.

De acuerdo a la pagina oficial del Banco de México (2019), La principal fun-
cion de un sistema bancario es intermediar entre quienes tienen y quienes necesi-
tan dinero. Quienes tienen dinero y no lo requieren en el corto plazo para pagar
deudas o efectuar consumos desean obtener un premio a cambio de sacrificar el
beneficio inmediato que obtendrian disponiendo de esos recursos. Dicho premio
es la tasa de interés. Quienes requieren en el corto plazo mas dinero del que po-
seen, ya sea para generar un valor agregado mediante un proyecto productivo
(crear riqueza adicional) o para cubrir una obligacion de pago, estan dispuestos
a pagar, en un determinado periodo y mediante un plan de pagos previamente
pactado, un costo adicional por obtener de inmediato el dinero. Ese costo es la
tasa de interés. Empatar las necesidades y deseos de unos, los ahorradores, con
las necesidades de otros, los deudores, es la principal tarea del sistema financiero
y en dicha labor las tasas de interés juegan un papel central.

El Banco de México tiene entre sus finalidades la promocion del sano de-
sarrollo del sistema financiero a fin de lograr un sistema estable, accesible,
competitivo y eficiente. Un sistema financiero con estas caracteristicas facilita
el cumplimiento de las tareas del banco central. A través del sistema bancario,
un banco central pone en circulacion la moneda nacional e instrumenta las
politicas monetaria y cambiaria. La instrumentacion de dichas politicas, a su
vez, afecta los precios que se determinan en los mercados financieros, tales
como las tasas de interés o el tipo de cambio.

3.1. El sistema de pagos electrénicos interbancarios (SPEI)

De acuerdo al sitio oficial de Banco de México (2019), el SPEI es un sistema
de transferencias electrénicas de fondos que pertenece a y es operado por el
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Banco de México. Este sistema se desarroll6 con el objetivo de facilitar los pa-
gos entre las instituciones financieras, ademas de habilitarlas para ofrecer a la
poblacion servicios de pago al menudeo de forma segura y eficiente.

El SPEI permite a sus participantes realizar pagos en pesos mexicanos por
cuenta propia y a nombre de sus cuentahabientes, practicamente en tiempo
real, las 24 horas del dia, todos los dias del ano. El funcionamiento del SPEI
se sustenta en un marco juridico basado en la Ley de Sistemas de Pagos, de la
cual se deriva que la compensacion y liquidacion de las 6rdenes de transferen-
cia aceptadas por este sistema son firmes, irrevocables, exigibles y oponibles
frente a terceros, con lo que se asegura la finalidad de las operaciones.

El gobierno corporativo del SPEI esta alineado al marco normativo y a las
politicas del Banco de México. En este marco y politicas estan contenidos los
objetivos y funciones de la institucion, su estructura organica, las atribucio-
nes del Gobernador y de la Junta de Gobierno del Banco de México, asi como
de las unidades administrativas que dependen de estos y los mecanismos de
rendicion de cuentas, entre otros aspectos que son relevantes para el funcio-
namiento del SPEL

De acuerdo a la pagina oficial del Banco de México (2018), el SPEI liquida
en promedio alrededor de 400 mil pagos al dia con un monto de mas de 600
mil millones de pesos. Por otra parte, el fallo de un sistema de pagos que, aun-
que procese pagos de importe bajo tenga un nimero de operaciones muy alto,
puede desencadenar una crisis generalizada en la economia. Por ejemplo, si
a fin de mes dejara de funcionar el sistema de pagos al menudeo, muchos
trabajadores dejarian de recibir sus salarios. Esta situacion podria causar un
malestar generalizado que afectaria a todo el pais. Los ciudadanos perderian
la confianza en el sistema bancario y posiblemente muchos de ellos preferi-
rian cobrar su salario en efectivo.

Las personas fisicas y morales pueden transferir recursos a través del SPEI
por medio de instrucciones al banco que maneja su cuenta. Los bancos que
ofrecen este servicio reciben instrucciones de sus clientes para estas operacio-
nes desde diversos canales, tales como portales de Internet, aplicaciones de
banca mdvil, mensajes via SMS y ventanillas de sus sucursales.

3.2. Las instituciones que participan en el SPEI

Son las instituciones financieras reguladas, las cAmaras de compensacion au-
torizadas por el Banco de México en términos de la Ley para la Transparencia
y Ordenamiento de los Servicios Financieros y otras entidades reguladas
y supervisadas por el Banco de México, la Comisién Nacional Bancaria y
de Valores (CNBV), la Comision Nacional del Sistema de Ahorro para el
Retiro (CONSAR) y la Comisién Nacional de Seguros y Fianzas (CNSF),
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que el propio Banco de México autorice. A finales de diciembre de 2015, los
participantes en el SPEI incluian a 52 instituciones financieras bancarias y 55
instituciones financieras no bancarias, las cuales utilizan el sistema para rea-
lizar los pagos relacionados con su propia operaciéon, ademas de que algunas
de ellas, como los bancos y las sociedades financieras populares, también lo
utilizan para ofrecer servicios de pago a sus clientes.

4. Metodologia

Para analizar, el impacto que tuvo el ataque al SPEI en los bancos mexicanos,
y siguiendo lo planteado por Vazquez (2010), se debe considerar que el precio
de las acciones esté ligado a los resultados de las empresas, es decir, esta rela-
cionado a las expectativas sobre el futuro de las ganancias o pérdidas, por lo
tanto, al sufrir un ciberataque donde se afectan las utilidades de la empresa,
se genera un impacto que se ve reflejado en mayor o menor medida en el valor
de las acciones, considerando que los hechos ocurrieron durante 2018, el estu-
dio relaciona las fechas de los ciberataques con los cambios en precios de sus
acciones derivados del riesgo operativo que sufrieron los bancos.

Los datos de los precios de las acciones de los bancos que cotizan en el mer-
cado bursatil en México tienen como origen principal la Bolsa Mexicana de
Valores, que fue la informacion diaria para periodo de estudio. De la misma
manera, se obtuvo el indice la BMV denominado IPC (Indice de Precios y Co-
tizaciones), también de manera diaria, con la finalidad de tener homologada
toda la informacion requerida de la presente investigacion.

Con los datos historicos diarios de 2018 de los bancos afectados, ademas
del IPC de la BMV, se integraron en una sola tabla denominada matriz de
precios. Con dicha informacidn se genera la matriz de rentabilidades que es
la fuente principal de informacion para nuestro estudio, a partir de ella, se
calcularon todos los indicadores utilizados.

A continuacion, se describen todos los indicadores que se utilizaron en el
presente estudio, iniciando por la matriz de rentabilidades, para la cual se
utiliza la siguiente formula (1), para cada uno de los bancos, de igual manera
para indice IPC.

Dl

(1

RDA = an

En donde:

RDA = Rentabilidad diaria de la accion
LN = Logaritmo natural

127



SERGIO R. GONGORA JIMENEZ, HUMBERTO BANDA-ORTIZ

PAD1 = Precio de la accion del dia
PAD?2 = Precio de la accion del dia de ayer

El indicador Beta es una medida de la volatilidad de la accion a estudiar
con referencia al indice, este estudio utilizo como referencia IPC (Indice de
Precios y Cotizaciones). En el caso del indicador Alpha se define como el ex-
ceso de rendimiento de una inversion en relacién con el rendimiento de un
indice de referencia, es decir el IPC.

Para el analisis, se utilizaran las férmulas para el calculo de Beta (2) y Alpha
(3), con la finalidad de obtener el mayor detalle posible en todos nuestros cal-
culos usamos rentabilidades diarias.

_ (PAD—PA2018)«(PID—PI2018) 2)

Beta
(PID—PI2018)

En donde:

PAD = Precio de la accién del dia de cada banco
PA2018 = Promedio de la accién durante 2018

PID = Precio del IPC del dia
PI2018 = Promedio del IPC durante 2018

La féormula para el calculo del indicador Alpha.

Alpha = RAD — TLMD — BAD = (RID — TLMD) (3)
En donde:
RAD = Rentabilidad de la accion diaria
TLMD = Tasa libre de mercado con base en TIIE 28 dias diaria publicada
por Banco de México.
BAD = Beta de la accion diaria
RID = Rentabilidad del IPC diario

Estas dos medidas son utilizadas en los analisis de sensibilidad, que per-
miten correlacionar las fechas de los ataques al SPEI y la cotizacion de las
acciones de los bancos afectados.

Para profundizar mas la investigacion y analizar mas a detalle se integraron los
indicadores de Sharpe, Treynor y VaR (Value at Risk), el indicador de Sharpe nos
ayudar a comprender el retorno de una inversion en comparacion con el riesgo.

La féormula para el calculo del ratio Sharpe:
(Promedio (RAD L:RAD 2)—Promedio (TLM 1-TLM 2)
100
DesvEst p(RAD L:RAD?) 4)

Sharpe=
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En donde:

RAD" = Rentabilidad de la accién del dia
RAD? = Rentabilidad de la accién del dia de ayer
TLM' = Tasa libre de mercado del dia con base en TIIE 28 dias diaria
publicada por Banco de México.
TLM? = Tasa libre de mercado del dia de ayer con base en TIIE 28 dias
diaria publicada por Banco de México.
DESVEST.P = Desviacion estandar en funcion de la poblacion total

El ratio de Treynor también busca evaluar el rendimiento ajustado por ries-
go, pero mide el rendimiento en comparacion con un punto de referencia di-
ferente. En lugar de medir el rendimiento con la tasa de rendimiento libre de
riesgo, la relacion de Treynor busca examinar qué tan bien una cartera supera
al mercado de valores en su conjunto, lo que permite analizar incremento en
el riesgo observado en el precio de las acciones.

La féormula para el calculo del indicador Treynor:

(Promedio (RAD L:RAD 2)—Promedio (TLM 1-TLM 2)

— 100 5
Treynor BAD )

En donde:

RAD'" = Rentabilidad de la accion del dia
RAD? = Rentabilidad de la accién del dia de ayer
TLM' = Tasa libre de mercado del dia con base en TIIE 28 dias diaria pu
blicada por Banco de México.
TLM? = Tasa libre de mercado del dia de ayer con base en TIIE 28 dias
diaria publicada por Banco de México.
BAD = Beta de la accion diaria

Por ultimo, el valor en riesgo “VaR” es una medida del riesgo de pérdida
para las inversiones. Estima cuanto puede perder un conjunto de inversiones
(con una probabilidad dada), dadas las condiciones normales del mercado, en
un periodo de tiempo establecido, en nuestro caso se considera al igual que en
los otros indicadores el riesgo dia a dia.

La féormula para el calculo el VaR al 95% es la siguiente:

VaR=F xS * g * /t (6)
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En donde:

F = DISTR.NORM.ESTAND.INV (95%)
S = Desviacion estandar (RAD': RAD?)
0? = Varianza (RAD: RAD?)
Vt =Raiz (1/252)

A continuacion, se presentan los resultados obtenidos al aplicar la metodo-
logia presentada en esta seccion.

5. Resultados

De acuerdo al modelo de valoracion de activos CAPM (Capital Asset Prin-
cing Model) desarrollado por Jack L. Treynor, William Sharpe (1964), John
Lintner (1965) y Jan Mossin (1966). Quienes desarrollan su modelo y teo-
rias sobre el riesgo de mercado (también denominado sistematico) y como
impactan en los rendimientos de las acciones de las empresas. Podemos
analizar, como el precio de las acciones se pueden ver afectadas por las
expectativas sobre las expectativas de utilidades de las empresas. Con este
criterio, utilizaremos los coeficientes definidos en la seccion anterior para
relacionar como el precio de las acciones con las fechas de los ataques ci-
bernéticos del SPEI.

La matriz de rentabilidades es la fuente principal de informacion para
nuestro estudio, a partir de ella, calculamos el coeficiente Beta (formula 1),
dicho coeficiente establece una relacion lineal entre la rentabilidad en exce-
so de los bancos sujetos a estudio y la rentabilidad del mercado en nuestro
caso el IPC, como se comento anteriormente, el coeficiente Beta representa
la pendiente de la recta que relaciona el precio de la accion con el indice
de referencia. Sin embargo, para definir completamente dicha recta es ne-
cesario agregar la constante por lo que a través de la féormula 2 se define el
Alpha de Jensen.

Estos indicadores, nos ayudan a establecer un analisis de sensibilidad de
riesgo de mercado que sufrieron los bancos afectados durante los ataques in-
formaticos al SPEI, tratando de correlacionar el comportamiento de los pre-
cios de las acciones y las fechas de los ciberataques.

En la figura 1, que se muestra a continuacion se puede observar el in-
dicador Beta aplicada a partir de la formula 1 presentada en la seccion
anterior.
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Como se puede observar en la figura 1, los circulos representan las varia-
ciones del coeficiente Beta con relacion a las fechas de los ciberataques que
sufrieron los bancos, dicho indicador muestra una variacion en la rentabili-
dad de las acciones de los bancos, causada por el incremento en el riesgo de
mercado que los inversionistas identifican derivado del ciberataque al SPEI,
También se puede observar que en el segundo ataque, la sensibilidad de los
inversionistas es menor, debido a que se pudo confirmar que dicho ataque no
fue directamente dirigido a los bancos, sino mas bien a otros intermediarios
financieros como aseguradoras entre otros, sin embargo, el componente de ner-
viosismo entre los accionistas se vio reflejado como se ve reflejado en la figura 1.

En el caso de Alpha de Jensen mide la rentabilidad extraordinaria de los
bancos sobre su rentabilidad ajustada por el riesgo.
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Figural
Indicador Beta

En la figura 2, se muestra el indicador Alpha de jensen, si bien en el primer
ataque muestra una diferencia significativa, en las fechas del segundo ataque
se muestra un incremento en el riesgo derivado a la sencibilidad de los in-
versionistas al riesgo mercado de los bancos afectados. En dias siguientes a
los ataques se ve como el indice de Jensen nos muestra como el rendimiento
promedio de las acciones de los bancos es menor al rendimiento esperado de
las acciones. Como se puede ver en las graficas anteriores, se debe considerar
que existe el periodo de tiempo entre que un ataque informatico es detectado
y lainformacion se hace publica, se entiende que el periodo de volatilidad en
el precio de las acciones en el tiempo se encuentra con un retraso, esto esta de
acuerdo a lo publicado por PWC (2014).
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Para profundizar la investigacion y analizar mas a detalle se calcularon
los indicadores de Sharpe, Treynor y VaR (Value at Risk), el indicador de
Sharpe nos ayudar a medir su riesgo en este caso de las acciones de los

——BANORTE ~ ——INBURSA ——BBAJIO
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Fuente: elaboracion propia.

Figura 2
Indicador Alpha de Jensen

bancos contra los activos sin riesgo, Como se puede ver en la figura 3.

Segun Gomero (2014) el indice de Sharpe contrasta el rendimiento prome-
dio esperado contra los activos sin riesgo, ademas de la volatilidad de la car-
tera, para la presente investigacion se seleccion¢ la TIIE 28 dias, considerando

que es la tasa de referencia del gobierno federal.
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Indicador de Sharpe
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De acuerdo con Gomero (2014), podemos ver que en las fechas cercanas a
los ciberataques, el riesgo negativo indica un rendimiento de las acciones in-
ferior en la rentabilidad al de un activo sin riesgo. De esta manera podemos
identificar que en las fechas de los ataques y posteriormente la rentabilidad de
las acciones de los bancos fue afectada, en referencia con la tasa libre de riesgo.

El indicador de Treynor busca evaluar el rendimiento ajustado por riesgo,
pero mide la cartera en comparacidon con un punto de referencia diferente. En
lugar de medir el rendimiento con la tasa de rendimiento libre de riesgo, la
relacion de Treynor busca examinar contra el mercado de valores en su con-
junto. Esto se puede ver en la figura 4.

El ratio de Treynor mide el diferencial de la rentabilidad de la accion sobre
el activo libre de riesgo, que es representada por el Beta. Lo que indica que a
mayor ratio de Treynor mejor es la rentabilidad de las acciones, como podeos
ver en la figura 4, el comportamiento de las acciones es muy plano, salvo los
algunos dias cercanos a los ciberataques al SPEI, que posiblemente se deba al
incremento en el riesgo de mercado, lo que puede generar oportunidades de
compra de las acciones.
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Figura 4
Indicador de Treynor
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De acuerdo a Montoya (2006), identifica al VaR (Value At Risk) como el
método mas generalizado de medir y estimar el riesgo de mercado de manera
completa, en que se ve expuesto el rendimiento de una accién y se denomina
como el maximo valor de perdida con un nivel de confianza especifico duran-
te un periodo de tiempo determinado.

En nuestro estudio, el valor en riesgo (VaR) mide el riesgo de pérdida para
las acciones de los bancos afectados por el ciber ataque al SPEIL Para su célculo
se considera al igual que en los otros indicadores el riesgo dia a dia con un
valor de confianza del 5%. El comportamiento de este indicador de riesgo se
puede observar en la figura 5.
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Figura 5
Indicator VaR (Value At Risk)

Como se puede observar, en las fechas siguientes al segundo ataque se muestra
una reaccion en la rentabilidad de las acciones mayor al comportamiento normal,
considerando el nivel de riesgo que los inversionistas perciben como un incremen-
to en el riesgo de las acciones de los bancos afectados por el ciberataque al SPEIL

5. Conclusiones

El impacto econdémico de los ataques al SPEI, representaron un riesgo en la
seguridad nacional, debido a que una falla en la seguridad informatica en la
infraestructura de los sistemas de pago representa un ataque al sistema finan-
ciero nacional en su totalidad. Los bancos afectados, como se puede ver en los
resultados presentados, muestran un impacto econdmico que se ve reflejado
en la cotizacion de sus acciones, lo que representa el aumento de riesgo que
los inversionistas ven en los activos de los bancos.
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Se demuestra que existio un retraso entre la deteccion del ataque sufrido y
la divulgacion del incidente, lo que demuestra un manejo opaco en la infor-
macion publica de las empresas que cotizan en la bolsa, sin embargo, el efecto
economico en el precio de las acciones se presento, lo que confirmo que los
indicadores de riesgo estudiadas de manera diaria sirven para identificar el
impacto de los ciberataques en la economia de las empresas afectadas.

El efecto de los ciber ataques al SPEI, muestran que el primer ataque re-
presento un impacto mayor que el segundo ataque, lo que representa que el
segundo ataque fue mas limitado que el primero, debido a que ya existia un
procedimiento alterno probado de operacion a través de un sistema de respal-
do, lo que minimizo el impacto en los bancos analizados.
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