PANORAMA ECONOMICO, vol. XV, ntim. 30, enero-junio de 2020, pp.143- 167

Metodologia de evaluacion de riesgos en materia
de prevencion de lavado de dinero (PLD)
y financiamiento al terrorismo (FT)

José Francisco Martinez Sanchez” Arturo Martinez Camacho™
Gilberto Pérez Lechuga™

(Recibido: julio 2019/Aceptado: diciembre 2019)

Resumen

El lavado de dinero y financiamiento al terrorismo es un riesgo al que es-
tan expuestas diferentes entidades; pero principalmente las financieras por
la propia naturaleza de su actividad, de manera que especialmente deben y
estan obligadas a tener una metodologia apropiada para analizar y evaluar
riesgos. El tema del lavado del dinero es de suma importancia, por lo que
esta investigacion pretende contribuir a la solucion de este grave problema.

Con la finalidad de apoyar la lucha contra el lavado de dinero y fi-
nanciamiento del terrorismo, este trabajo propone una metodologia
que identifique, mida, cuantifique y administre el riesgo de LD y FT. La
premisa fundamental es la relacion causa efecto entre los distintos factores
de riesgo para lo cual se utiliz6 el modelo de red bayesiana.
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Risk assessment methodology in the field
prevention of money laundering (PLD)
and financing of terrorism (FT)

Abstract

Money laundering and terrorist financing is a risk to which different enti-
ties are exposed; but mainly the financial ones due to the nature of their
activity, so that they especially must and are obliged to have an appropriate
methodology to analyze and evaluate risks. The issue of money laundering
is of the utmost importance, so this research aims to contribute to the solu-
tion of this serious problem. In order to support the fight against money
laundering and terrorist financing, this work proposes a methodology that
identifies, measures, quantifies and manages the risk of ML and TF. The
fundamental premise is the cause-effect relationship between the different
risk factors for which the Bayesian network model was used.

Keywords: MLP, methodology, risks, bayesian network, AgenaRisk.
JEL classification: GOO, B41, G14, C11, C63.

1. Introduccion

En México, existe una gran variedad de problemas econdmicos, financieros,
sociales, derivados de dinero ilicito que se incorpora al sistema financiero a
través del lavado de dinero, proveniente de actividades como el narcotra-
fico, corrupcidn, evasion fiscal, robo o asalto, falsificacion y pirateria de pro-
ductos, fraude, extorsidn, robo de hidrocarburos, secuestro, contrabando de
armas, trata de personas, prostituciéon y terrorismo.

Los efectos y consecuencias sobre un pais son diversos, pero, sobre todo,
daninos, ya que:

1) Afecta a los contribuyentes y por tanto a la politica econdmica, al re-
ducir los ingresos fiscales gubernamentales.

2) Afecta la competencia debilitando al sector privado legitimo. Esto es,
que los fondos a los que tiene acceso las empresas, tanto legalmente
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establecidas como empresas “fachada”, permiten subsidiar a los pro-
ductos y servicios por debajo de los de mercado. En consecuencia,
dichas empresas tienen una ventaja competitiva sobre las compafiias
legitimas pero que, no tienen acceso a estos recursos, lo que hace que
los negocios legitimos no puedan competir.

3) Los fondos de lavado de dinero, pueden ser utilizados para controlar in-
dustrias y sectores enteros de una economia. Esto aumenta el potencial
de inestabilidad econdmica debido a la asignacién inadecuada de recur-
sos que provienen de distorsiones artificiales de los precios de activos y
articulos.

4) Tiene un impacto en la reputacién de las entidades financieras
implicadas en actos asociados a lavado de dinero. Dado que el
sistema financiero funciona en gran medida con base en la credibili-
dad de sus instituciones, este impacto finalmente, limita la capacidad
de las entidades para negociar con sus contrapartes. Las entidades
o sistemas financieros pequefios, pueden ser particularmente vul-
nerables a ser corrompidas o incluso controladas en su totalidad
por los criminales.

5) Puede distorsionar los precios, (y por tanto al consumo) de bienes de
consumo exportados o importados y, notoriamente, en bienes raices.

6) Puede ocasionar inexplicables alteraciones en la demanda de dinero y
las tasas de interés ya que las decisiones de inversion de estos fondos
no atienden a criterios solamente financieros, sino a la necesidad de
ocultar el origen de los recursos.

7) Puede ocasionar también volatilidad en los flujos internacionales de
capitales y en el tipo de cambio, debido a transferencias de activos no
previstas.

8) Retroalimenta el crimen y la corrupcion, agravando los costos directos
asociados al tipo de crimen especifico (costos de salubridad social, en
el caso de las drogas), empeorando las condiciones de seguridad de
la poblacién y alterando negativamente el tejido social y el estado
de derecho.

9) Genera alteraciones en las estadisticas oficiales, dificultando la toma
de decisiones (Cuervo, 2017).

Son tales las consecuencias del lavado de dinero que existen organismos
internacionales especializados en el combate de esa actividad delictiva, las
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cuales han desarrollado directrices y recomendaciones metodoldgicas para
que las instituciones involucradas enfrenten la situacién.

Como se ha sefialado, el tema del lavado del dinero es de suma impor-
tancia, por lo que esta investigacion pretende contribuir a la solucion de este
grave problema. El objetivo principal es desarrollar una metodologia para
analizar y cuantificar el riesgo prevencion de lavado de dinero (PLD) al que
las instituciones estan expuestas.

El lavado de dinero y financiamiento al terrorismo es un riesgo al que
estan expuestas diferentes entidades; pero principalmente las financieras
por la propia naturaleza de su actividad, por lo que especialmente deben y
estan obligadas a tener una metodologia apropiada para analizar y evaluar
riesgos. Asi, lo primero para desarrollar una metodologia de riesgo PLD y
FT, es conocer las unidades mayormente expuestas, en segundo término,
identificar los elementos de riesgo (incluso las fuentes de riesgo), es decir,
conocer cuales son las actividades, procesos, mas expuestos y vulnerables.
Una vez identificados estos elementos es necesario conocer la informacion
susceptible de medicion que a través de un tercer elemento como son los
indicadores que permiten valorar las caracteristicas o intensidad de los elemen-
tos de riesgo de tal manera que puedan ser evaluados y cuantificados. La
clasificacion de los elementos de riesgo de acuerdo a los diferentes tipos de
riesgo para asi vincular entre si los diferentes elementos de riesgo tomando
como base los tipos de riesgo de donde se podran identificar las caracteristi-
cas de informacion (cualitativa o cuantitativa) que requieren cada uno de ellos,
lo que seria el cuarto paso en la metodologia. Quinto, con esto se tendran las
condiciones para una vez que se conocen los modelos de riesgo, identificar
el mas adecuado para cuantificarlo, de acuerdo a la estructura metodologica
propuesta. Una vez elegido un método para medir el riesgo, se establecerd una
métrica o pardmetros que ayuden a interpretar los resultados como sexto paso.
Es importante identificar, séptimo paso, los grupos de actividades especificos
seguin los niveles de negocio. Como octavo paso, se mide o cuantifica el riesgo.
En el noveno, se implementa el modelo y en el décimo, se evaltian los riesgos, de
tal manera que se encuentren mitigantes en el tltimo paso de la metodologia.

2. Metodologia de evaluacion de riesgos

La Guia para la elaboracion de una metodologia de evaluacién de riesgos
en materia de prevencion de operaciones con recursos de procedencia
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ilicita y financiamiento al terrorismo de la CNBV define a la metodologia
de evaluacion de riesgos como el conjunto de procesos para la identificacion,
medicion y mitigacion de los riesgos de LD/FT a los que estan expuestos los
sujetos supervisados. La Guia establece de manera general los elementos de
la metodologia de evaluacion de riesgos en materia de lavado de dinero, sin
embargo, para una adecuada gestion del riesgo se requieren acciones especi-
ficas para cada fase de la metodologia; por tanto, este trabajo, propone espe-
cificamente elementos de riesgo, indicadores, mitigantes, y una técnica para
medir el riesgo de lavado de dinero.

La metodologia de evaluacidon de riesgos establecerd los procesos para
la identificacién, medicion y mitigacion de los riesgos, para lo cual debera
considerar a la evaluacion nacional de riesgos.

Los sujetos supervisados son los almacenes generales de depdsito, asesores
en inversiones, casas de bolsa, casas de cambio, centros cambiarios, instituciones
de crédito, sociedades cooperativas de ahorro y préstamo, sociedades financieras
de objeto multiple reguladas y no reguladas, sociedades financieras populares,
sociedades financieras comunitarias, organismos de integracion financiera rural;
distribuidoras de acciones de fondos de inversion, sociedades operadoras de fon-
dos de inversion, transmisores de dinero y uniones de crédito.

La evaluacién nacional de riesgos, es el ejercicio de autoevaluacion que
realiza el Gobierno mexicano con la finalidad de orientar la politica de pre-
vencion y combate de los riesgos que implican la comision de los delitos de
lavado de dinero, financiamiento al terrorismo, asi como a las conductas
de financiamiento a la proliferacion de armas de destruccion masiva, de
manera que se asignen los recursos a la mitigacion de los mayores riesgos
identificados.

2.1. Definiciones:

Riesgo PLD: la posibilidad de que un cliente use a la entidad financiera para
fines de lavado de dinero.

Lavado de dinero: es el proceso de hacer que el dinero sucio parezca
limpio. Es decir, encontrarle una documentacion soporte, una fuente fi-
dedigna, una justificacion que lo transforme en legal.

La CNBYV lo define como el proceso a través del cual es encubierto el origen
de los fondos generados mediante el ejercicio de algunas actividades ilegales
(siendo las mdas comunes, trafico de drogas o estupefacientes, contrabando
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de armas, corrupcidn, fraude, trata de personas, prostitucion, extorsion,
pirateria, evasion fiscal y terrorismo). El objetivo de la operacién, que
generalmente se realiza en varios niveles, consiste en hacer que los fon-
dos o activos obtenidos a través de actividades ilicitas aparezcan como
el fruto de actividades legitimas y circulen sin problema en el sistema
financiero.
El lavado de dinero normalmente se descompone para su andlisis, en tres
etapas:
Colocacién: disposicion fisica del dinero en efectivo proveniente de
actividades delictivas. El lavador introduce sus ganancias ilicitas en el
sistema financiero, por ejemplo, haciendo depositos bancarios en efec-
tivo, o inversion en instrumentos financieros.
Estratificacion: separacion de los fondos ilicitos de su fuente mediante
“capas” de transacciones cuyo fin es desdibujar la transaccion. Implica
el envio de dinero a través de diversas transacciones financieras para
cambiar su forma, dificultando su rastreo, por ejemplo, transferencias
bancarias, compra de bienes raices o bienes de lujo.
Integracion: dar apariencia legitima a riqueza ilicita mediante el reingre-
so en la economia con transacciones comerciales o personales que apa-
rentan ser normales. Reinsercion de los fondos ilegales en la economia.
Los fondos aparecen como legitimos y pueden ser reutilizados, por ejem-
plo, red de empresas de fachada, la venta de un yate que se adquiri6 en
la etapa de estratificacion.
Financiamiento al terrorismo: aportacion, financiacion o recaudacién
de recursos o fondos econdmicos que tengan como fin provocar alarma,
temor o terror en la poblacién o en un grupo o sector, para atentar
contra la seguridad nacional o presionarla para que tome una deter-
minacion.
Elementos de riesgo: son factores de riesgo que pueden afectar en el de-
sarrollo de la actividad de la institucion.
Indicadores: conjunto de caracteristicas especificas de riesgo que per-
miten conocer y evaluar en qué medida se encuentra expuesta la insti-
tucion, para cada elemento de riesgo.
El desarrollo de la metodologia de evaluacion de riesgos comprende tres
fases: disefio, implementacion y valoracidn, las cuales se describen a con-
tinuacion:
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2.2. Diseiio

Esta fase consiste en identificar los elementos del riesgo, sus correspondien-
tes indicadores y establecer Mitigantes.

2.3. Identificacion

La identificacion de los Indicadores es el proceso mediante el cual se deter-
minaran ciertos componentes para identificar un mayor o menor indice de
riesgo de LD/FT dado el elemento de riesgo en cuestion, asi como la forma
en que seran medidos, CNBV (2017).

En este componente de la fase de disefio, se ha identificado que en la
comisién de los delitos de LD y FT los siguientes elementos de riesgo son los
mas vulnerables, aunque cabe aclarar que para cada entidad la exposicion
al riesgo es diferente.

Identificacion de los elementos de riesgo:
* productos y servicios
¢ cliente o usuario
* paises y areas geograficas
e perfil transaccional
* automatizacion
® estructura interna
* capacitacion

Los elementos del riesgo encontrados se definen a continuacion:

Perfil: es un conjunto de rasgos peculiares que caracterizan a alguien o
algo. Existen diferentes tipos de perfiles: socioeconomico, demografico, fi-
nanciero, transaccional, de crédito, etcétera.

Perfil Transaccional: de acuerdo a las disposiciones para prevenir el lava-
do de dinero en el sector financiero, “el perfil transaccional de cada uno de
los clientes estara basado en la informacion que ellos proporcionen a la en-
tidad y, en su caso, en aquella con que cuente la misma, respecto del monto,
numero, tipo, naturaleza y frecuencia de las operaciones que cominmente
realizan dichos clientes; el origen y destino de los recursos involucrados; ast
como en el conocimiento que tenga el empleado o funcionario de la entidad

149



JoSE F. MARTINEZ S., ARTURO MARTINEZ C., GILBERTO PEREZ L.

respecto de su cartera de clientes, y en los demas elementos y criterios que
determinen las propias entidades” (Garcia, 2015). Se trata de definir el perfil
transaccional de una persona con base en su informacién de conocimiento
del cliente y de ahi deducir su perfil transaccional (Operaciones inusuales,
relevantes, efectivas).
Operaciones inusuales: aquellas cuya cuantia, caracteristicas y periodi-
cidad no guardan relaciéon con la actividad econdmica del cliente; salen
de los parametros de normalidad vigente en el mercado o no tienen un
fundamento legal evidente.
Operaciones relevantes: aquellas que se efecttian por un monto igual o su-
perior a diez mil ddlares, ya sea que se realice en billete, moneda nacional,
cheque de viajero, monedas acuniadas y cualquier forma de liquidacion.
Operaciones en efectivo: aquellas transacciones que se realizan de mane-
ra tangible, con cualquier tipo de moneda.
Operacion interna preocupante: operacion, actividad, conducta o compor-
tamiento de cualquiera de los accionistas, socios, directivos, funcionarios,
empleados, apoderados y de quienes ejerzan el control de la entidad.
Identificacion del cliente: parte del proceso en la que se deben tener los
conocimientos necesarios de acuerdo con las necesidades del cliente.
Conocimiento del cliente: parte del proceso en el que después de que
se identifica al cliente, se investiga por medio de otra metodologia para
tenerlo mejor identificado.
Automatizacion: hacer que determinadas acciones se vuelvan automati-
cas (es decir, que se desarrollen por si solas y sin la participacion directa
de un individuo).
Nivel de automatizacion: grado en el que los individuos intervienen en
el proceso del desarrollo de la metodologia.

2.3.2. Estructura interna y capacitacion:

Capacitacion: conjunto de actividades diddcticas, orientadas a ampliar los
conocimientos, habilidades y aptitudes del personal que labora en una em-
presa. La capacitacion financiera les permite a los trabajadores poder tener
un mejor desempefio en sus actuales y futuros cargos, adaptandose a las
exigencias cambiantes del entorno.

Estructura interna: la estructura es el conjunto de elementos que caracteri-
zan un determinado ambito de la realidad o sistema de riesgos, compuesta
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por elementos que configuran una estructura y son definidos por unos ras-
gos basicos o caracteristicos.

Areas Geograficas: es un espacio delimitado por determinadas carac-
teristicas geograficas, zooldgicas, econdmicas, riesgosas, expuestas o de
otro tipo.

Productos y servicios: instrumentos en los cuales la institucion acttia
como intermediario o directamente con los clientes.

2.3.3. Indicadores de los elementos de riesgo

Para conocer y evaluar en qué medida se encuentra expuesta la institucion, para
cada elemento de riesgo se identificaron los siguientes indicadores y se describen
sus atributos.

Ahora se clasifican los elementos de riesgo en los siguientes tipos, asi
como su interrelacion, y el tipo de informacion que se puede obtener (vease
tabla 2).

Riesgo inherente: este tipo de riesgo tiene que ver exclusivamente con la
actividad econdmica o negocio de la empresa o institucion, independiente-
mente de los sistemas de control interno que se estén aplicando.

Riesgo operacional: riesgo operacional es aquel que puede provocar
pérdidas debido a errores humanos, procesos internos inadecuados o de-
fectuosos, fallos en los sistemas y como consecuencia de acontecimientos
externos. Para nuestro objetivo lo entenderemos como el riesgo asociado al
perfil transaccional de los clientes.

Riesgo institucional: riesgo que tiene la institucion de ser utilizada para
lavar dinero debido fundamentalmente a fallas en los controles internos,
fallas administrativas, nivel de automatizacién y empleados no capacitados.
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3. Modelo de red para representar y medir el riesgo PLD

La metodologia de redes bayesianas para medir el riesgo es un método que
cada vez mas se utiliza, debido a que es una de las medidas mas precisa del
nivel de exposicion al riesgo. Es un modelo cuantitativo de tipo causal que se
basan en informacion histdrica y tienen en cuenta el juicio de expertos.

Las redes bayesianas son redes graficas que muestran interrelaciones
de causalidad probabilistica entre variables que se utilizan para obtener
soluciones en problemas de decisiones bajo incertidumbre. Se componen
por nodos que representan variables aleatorias, a las cuales se les puede
asignar distribuciones de probabilidades discretas o continuas, y por arcos
que representan relaciones entre los nodos por medio de probabilidades
condicionales, Mendoza y Castillo (2004).

Para realizar el proceso de relacionar las variables aleatorias y establecer
las relaciones con los nodos, asignar probabilidades para llegar a obtener
una medida o cuantificacion del riesgo se utilizan programas computacio-
nales, dada la cantidad y complejidad de informacion a manejarse cuando
se modelan este tipo de problemas.

Al aplicar esta metodologia se han establecido los siguientes pasos:

Primero; la identificacidon y definicion de los elementos de riesgo.

Segundo; identificacion de los indicadores con cada uno de los elementos
de riesgo para un analisis detallado.

Tercero; division de los elementos de riesgo en tres tipos de riesgo:
inherente, Operacional y el Institucional, asi como su inter-
relacion (relacion causa-efecto), y el tipo de informacién que se
puede obtener.

Cuarto; captura y procesamiento de la informacion y construccion del
modelo de red en el programa de cémputo.

Quinto; establecimiento de las lineas de negocio al primer y segundo nivel
e identificando los grupos de actividad principales relacionados.

Sexto; rango o demarcacion de los rangos o estados para cada elemento de
riesgo, asi como los pardmetros de evaluacion.

Séptimo; estimacion o medicidn del riesgo y la provision total requerida.

Octavo; analisis de resultados.

Noveno; mitigantes o alternativas de mejora del proceso de célculo del
riesgo PLD.
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En la figura 1 se muestra un mapa de identificacion de riesgo PLD.

Paises y

) Personas :
Operaciones politicamente areas
inusuales expuestas geograficas

Identificacion
de clientes

Operaciones
relevantes

Operaciones /

en efectivo /
O;?etraciones \ C%r;ﬁiﬁr;ir;to
préZCZ?::tes A/

Riesgo PLD /
Estructura [ / \

interna
Productos y
\ servicios

Capacitacion Nivel de

automatizacién

v

Perfil
transaccional

Figural
Modelo de red para medir el riesgo PLD

Fuente: elaboracion propia.

En la tabla 3 se presentan los productos y servicios asociados a las lineas de
negocio del sector bancario universal.
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Tabla 3

Lineas de negocio al segundo nivel y grupos de actividad

Banca de negocios
servicios de consultoria

Nivel 1 Nivel 2 Grupos de actividad
Finanzas corporativas . -
. . Fusiones y adquisiciones
. Finanzas del Gobierno/ .. .
Finanzas . Suscripciones, privatizaciones.
. Municipal . . L ey
corporativas Titulos, investigacién, deuda, coloca-

ciones secundarias privadas.

Negociacion y
ventas

Ventas

Construccién de mercado
posiciones propietarias
Tesoreria

Renta fija, cambio de divisas, comodi-
ties, financiacidén de crédito, valores de
posicién, préstamos y reportos, corre-
dor de bolsa, deuda.

Banca minorista

Banca minorista

Banca privada
tarjetas de servicios

Prestamos minoristas y depositos, banca
de servicios, fideicomiso e inmuebles.

Prestamos minoristas y depositos, banca
de servicios, fideicomiso e inmuebles,
asesoramiento de inversidén/comercial/
tarjetas corporativas, etiquetas privadas,
y minorista

Banca Comercial

Banca Comercial

Proyectos financieros, bienes raices, finan-
zas de exportacion, finanzas comerciales,
factoraje, arrendamiento, prestamos, ga-
rantias, facturas de cambio.

Pagos y liquida-
ciones

Clientes externos

Pago a clientes y cobros, transferencia
de fondos, instituciones de compen-
sacion y liquidaciones.

Custodia de valores Fideicomiso, recibos de depdsitos,
Servicio de agencia corporativa préstamo de valores (clientes) acciones
agencias corporativas.
Fideicomisos corporativos | Emisiéon y pagos
Administracion de fondos | Agrupar, segregar (separar), minorista
.. . discrecionales institucional, cerrado, abierto, capital
Administracién .
. privado.
de activos .. . .. ..
Administracion de fondos | Agrupar, segregar, minorista, institu-
no discrecionales. cional, cerrado, abierto al por menor.
Intermediario .. . . L. ..
I Intermediario minorista Ejecucion y todo el servicio
minorista

Fuente: elaboracién propia.
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Con base en el modelo de Red (figura 1) en la tabla 4 se definen estados que
pueden tomar, en forma aleatoria, los elementos de riesgo.

Tabla 4
Elementos de riesgo y posibles estados

Elementos de riesgo Estados
De--hasta
Perfil transaccional operaciones: 0 100
0 25 muy bueno
In 1 26 50 bueno
usuaies 51 75 regular
76 100 malo
0 25 muy bueno
Relevantes 26 50 bueno
51 75 regular
76 100 malo
0 25 muy bueno
Internas preocupantes 26 50 bueno
P P 51 75 regular
76 100 malo
En efectivo 22 gg ml;)y b:eno
recibir menos de $583 000 en efectivo ueno
(en México 2016) o1 75 regular
76 100 malo
MB muy bueno
B bueno
Identificacion del cliente A cceptable
R regular
D deficiente
MB muy bueno
B bueno
Conocimiento del cliente A aceptable
R regular
D deficiente
0 0.2
0.21 0.4
Nivel de automatizacion 0.41 0.6
0.61 0.8
0.81 1
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Conclusion. Tabla 4.

Elementos de riesgo Estados
De--hasta
0 0.2
0.21 0.4
Estructura interna 0.41 0.6
0.61 0.8
0.81 1
MB bueno
B aceptable
sy A regular
Capacitacion R deficiente
D
Productos y servicios RA Ezzgg alto
(ponderacién dependiendo los RM medgio
productos) RB . .
riesgo bajo
/ . (o grupo A grupo B
Paises y areas geograficas (bajo riesgo) (alto riesgo)
Persona politicamente expuesta si no

Fuente: elaboracion propia.

De acuerdo con la encuesta de evaluacion de riesgo de LD y FT, las
siguientes son las entidades con mayor riesgo: Jalisco, Michoacéan, Sinaloa,
Tamaulipas, Ciudad de México, Guerrero, Baja California Sur, Chiapas,
Quintana Roo, Veracruz.

En cuanto a paises la encuesta considera como los mas riesgosos a los
siguientes: Iran, Cuba, Siria, Sudan, Corea del Norte, Zimbabue, Iraq, Libia,
Medicion.

Una vez concluida la identificacion de los elementos de riesgo, sus indica-
dores e interrelaciones, la siguiente etapa es la medicion del riesgo a través de
cuantificar el impacto econdmico y su probabilidad de ocurrencia. Para este
proposito se cuenta con diversas herramientas como el mapa de calor, que es
una representacion grafica de impacto versus probabilidad de incumplimiento.

Por otro, lado tenemos modelos de medicion de riesgos con un enfoque
de causalidad, donde se tiene como premisa que cualquier evento de riesgo
es causado por al menos un elemento o factor de riesgo. Este trabajo propone

160



METODOLOGIA DE EVALUACION DE RIESGOS EN MATERIA DE PREVENCION DE
LAVADO DE DINERO (PLD) Y FINANCIAMIENTO AL TERRORISMO (FT)

utilizar este enfoque, en particular el uso de las redes bayesianas menciona-
das en secciones previas.

Para una descripcion detallada del enfoque ver (Martinez F. y Venegas
E., 2016), donde se calcula el riesgo operacional de la banca trasnacional
utilizando redes bayesianas.

En este trabajo no se calcula el riesgo PLD con el modelo propuesto debi-
do a que se requiere informacion real de alguna institucion financiera para
calibrarlo. Nos enfocamos al disefio y construccion del modelo quedando
pendiente su evaluacidn para cuando se tengan datos concretos de alguna
institucion financiera.

Para la construccion del modelo bayesiano se utiliza el software AgenaRisk,
bajo las siguientes premisas:

1. Cada elemento de riesgo se comporta de manera probabilistica, por lo
tanto, sera modelado como una variable aleatoria.

2. En caso de contar con informacion historica se ajusta una distribucion
de probabilidad a cada variable aleatoria, en caso contrario se acude
con los expertos para estimar una tabla de probabilidades, como ex-
pertos entendemos al personal de la institucion que tienen experien-
cia sobre los procesos de negocio.

3. A través de AgenaRisk, se construye la red y se incorpora informacién
de la distribucion de probabilidad o tabla de probabilidad, este proceso
se le conoce como red bayesiana a priori.

4. A continuacion, se realiza la inferencia bayesiana para obtener las dis-
tribuciones a posteriori, con este modelo se calculara el riesgo de PLD.

En la figura 2, se presenta el modelo construido en AgenaRisk.
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. Conocimiento
Perfil transaccional del cliente

Riesgo PLD_FT

Low |38.248%
Medium- |:| 34.261%
High |:| 27.49%

Estructura interna Productos y servicios

Figura 2
Red bayesiana para evaluar riesgo LD y FT

Fuente: elaboracion propia con AgenaRisk.

Mitigantes

Las mitigantes se obtienen o se plantean después de calcular el riesgo PLD
y ver que opciones y alternativas mejorarian el proceso.

Gobierno corporativo.- el sujeto supervisado debera tener alineado los
procesos de control y administracion de riesgos a los objetivos y planeacion
institucional de tal forma que garanticen la gobernabilidad institucional y
en consecuencia la continuidad del negocio, minimizando los efectos de los
factores de riesgo identificados. Ademas de contar con un plan de continui-
dad del negocio para atender de manera pronta y expedita los eventos de
riesgo que pongan en duda la continuidad del negocio.

Administracion de riesgos.- los sistemas y procesos de administracion de
riesgos deben ser evaluados a nivel directivo para garantizar que cumpleny
estan alineados con los objetivos de la institucion y que son factibles a nivel
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operativo para capturar los distintos factores de riesgo asociados a las distintas
lineas de negocio, productos, servicios, transacciones, dreas geograficas, de tal
manera que permitan la medicién, monitoreo y control del riesgo asumido.

Control interno.- la actividad del control interno en materia de preven-
cion de LD/FT, esta enfocada a la verificacion del cumplimiento integral del
régimen preventivo por parte del sujeto supervisado, que se desarrolla a
través de la ejecucion de las politicas, criterios, medidas y procedimientos
establecidos para tal efecto. Adicionalmente, la funcién del control interno
debe examinar que dicho régimen preventivo se encuentre apegado a la
estrategia institucional planteada por el gobierno corporativo y sustentado
en la metodologia de evaluacion de riesgos del propio Sujeto Supervisado.

Estructuras internas.- Es uno de los principales mitigantes del riesgo en
materia de prevencion de LD/FT, comprende, en su caso, el establecimiento
del Comité y la designacion del Oficial de Cumplimiento o Representante,
incluyendo la capacitacion de estos y el cumplimiento de sus funciones
como elementos clave. Su evaluacion individual es fundamental para la
administracion del Riesgo, el control interno y el cumplimiento normativo
en la materia, por lo que se requiere diferenciarla de la actividad genérica
realizada por el gobierno corporativo.

Criterios y medidas politicas.- Cada sujeto supervisado debera elaborar
un documento en el que este desarrolle sus respectivas politicas de identifi-
cacion y conocimiento del cliente y del usuario, y para gestionar los riesgos
a que esta expuesto de acuerdo con los resultados de la implementacion de
la metodologia de evaluacion de riesgos. En ese sentido, el sujeto super-
visado debera evaluar la idoneidad de dichas politicas, criterios, medidas
y procedimientos internos, asi como su nivel de cumplimiento con el fin de
estimar su eficacia y eficiencia dados los Indicadores identificados previa-
mente.

Sistemas automatizados.- Los sujetos supervisados deberan contar con
sistemas automatizados, que deberan desarrollar las funciones requeridas,
con la finalidad de monitorear y en su caso, emitir los diferentes reportes
de las operaciones realizadas por el sujeto supervisado con sus clientes o
usuarios, evitando ser utilizados como vehiculo para la realizacion de los
delitos de LD/FT, algunas de estas funciones son: conservar la informacion
de identificacién y conocimiento del cliente y ejecutar un sistema de alertas.

Capacitacion.- Los sujetos supervisados deberdn desarrollar programas
de capacitacion y difusion, mismos que se impartiran al menos una vez al
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ano, y estaran dirigidos a todo el personal, y que contemplen, entre otros
aspectos, los relativos al contenido de sus documentos de politicas, crite-
rios, medidas y procedimientos; asi como sobre las actividades, productos
y servicios que ofrezca el sujeto supervisado.

Un programa de capacitacion robusto de los sujetos supervisados
debiera incluir informacion relacionada con los rubros de la actividad
comercial aplicables. Es idoneo que la alta direccion esté informada de
los cambios en la normativa aplicable. Si bien la alta direcciéon puede
no requerir el mismo nivel de capacitacion que el personal de opera-
ciones del Sujeto Supervisado, es necesario que comprenda la impor-
tancia de las exigencias normativas en la materia, las implicaciones del
incumplimiento y los riesgos a los que se enfrenta el sujeto supervisado.
Sin una comprension general del tema, la alta direccion no podra super-
visar adecuadamente el cumplimiento en materia de PLD/FT, ni aprobar
las politicas, criterios, medidas y los procedimientos, o proporcionar sufi-
cientes recursos al area de PLD/FT.

Implementaciones

Es la segunda fase del desarrollo de la metodologia de evaluacién de
Riesgos, e implica poner en funcionamiento la misma, lo cual dara como
resultado conocer el grado de exposicion al riesgo de LD/FT que cada su-
jeto supervisado tiene para cada uno de los elementos de riesgo defini-
dos y para cada indicador una vez considerados los efectos de los miti-
gantes existentes, asi como la identificacion de mitigantes adicionales o
mejora de los mismos a fin de mantener el grado de exposicion al riesgo
de LD/FT en niveles acordes al perfil de riesgo que cada sujeto super-
visado elijja.

Valoracion

El sujeto supervisado debera revisar la presencia y el funcionamiento de los
diferentes procesos de la administracion del riesgo a lo largo del tiempo,
mediante actividades permanentes de monitoreo, evaluaciones indepen-
dientes o una combinacién de ambas técnicas.

Para el monitoreo se deben tomar en cuenta, entre otros factores:
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a) Realizar un seguimiento que facilite la rapida deteccién o correccion
de las deficiencias en los procesos de la administracion del riesgo.

b) Realizar un seguimiento del riesgo por cada Indicador y del consoli-
dado por elemento de riesgo, asi como evaluar la efectividad de los
criterios, medidas, politicas y procedimientos implementados.

c) Establecer senales de alerta descriptiva y prospectiva que indiquen
potenciales fuentes de riesgo.

3. Conclusiones

El sector financiero en especifico el sector bancario es altamente susceptible de ser
utilizado para lavado de dinero y financiamiento del terrorismo, existen esfuer-
zos a nivel internacional para enfrentar este riesgo; sin embargo, el crimen orga-
nizado es capaz de vulnerar los mecanismos de seguridad del sistema financiero.

En el caso mexicano se han presentado diversos capitulos de lavado de
dinero tanto en el sector formal bancario como en las instituciones alter-
nativas como las Sofipos, Sofomes, Socaps, entre otras. El sector financiero
de manera coordinada con las autoridades reguladoras disefi¢ instrumen-
tos normativos para enfrentar esta amenaza, sin embargo, los resultados
muestran que se mantiene alta incidencia e impacto en la economia por
actividades de lavado de dinero.

Con la finalidad de apoyar la lucha contra el lavado de dinero y financia-
miento del terrorismo, este trabajo propone una metodologia que identifique,
mida, cuantifique y administre el riesgo de LD y FT. La premisa fundamen-
tal es la relacion causa efecto entre los distintos factores de riesgo, los cuales
son clasificados en tres tipos: inherentes, operacionales e institucionales.

Para el riesgo inherente, la informacion es no estructurada y proviene de
distintas fuentes de informacién y por tanto se requieren novedosas herra-
mientas para su andlisis como lo son la mineria de datos y big data. Para el
riesgo operacional, la informacion se genera a partir de la cartera de clientes
y el seguimiento a su perfil operacional, por lo que se requiere tener regis-
tros historicos actualizados y accesibles para su analisis e interpretacion. En
el caso del riesgo institucional, es informacion de la empresa generada por
los procesos de auditorias, controles internos, capacitaciéon del personal y
cumplimiento de los estandares de calidad, son elementos fundamentales
para estimar riesgos institucionales.
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Una vez clasificados e identificados los riesgos, se utiliz6 el modelo de
red bayesiana para representar la relacion causa efecto entre los distintos
factores de riesgo. La red lo que permite es interrelacionar los factores y a
través de inferencia estimar la probabilidad de riesgo LD y FT. Dado que no
se cuenta con informacion real de una institucion financiera no es posible
generar resultados reales, por lo que el alcance del trabajo se suscribe a la
definicidn de los siguientes elementos:

1) identificacion de los factores de riesgo;

2) definicién de indicadores y su descripcion;

3) modelo de casusa efecto que muestra las interrelaciones de los ele-

mentos de riesgo;

4) creacion de la red bayesiana en el software AgenaRisk.

En la medida en que se tenga acceso a informacion real se podran generar
resultados y en consecuencia calcular el riesgo de lavado de dinero para al-
guna institucion financiera.
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